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1 Introduzione

La firma digitale & la possibilita, legalmente riconosciuta e normata, di fare proprio, cioe di firmare, un
documento digitale. Cosi come la firma autografa sul documento cartaceo, la firma digitale puo essere apposta
su un documento informatico.

La tecnologia alla base della firma digitale garantisce, inoltre, che il documento firmato non possa essere
successivamente modificato senza invalidare la firma stessa, e consente di associare al documento una data
ed un’ora certe, attraverso il meccanismo della marca temporale.

FirmaCheck & il software gratuito di Zucchetti che consente le seguenti funzionalita:
- persingolo file:
e [afirma digitale p7m (formato CADES) in modalita “attached”, cioé integrata nel file cui si riferisce;
e o firma digitale pdf (formato PADES);
e o marcatura temporale, che pud essere apposta in modalita “attached”, cioé integrata nel file cui
si riferisce, o “detached”, cioé solo associata dal file firmato cui si riferisce;
e |a verifica della firma e/o delle marche temporali apposte su un documento;
e o cifratura con password di un documento.
Inoltre, con FirmaCheck e possibile gestire il proprio Dispositivo di Firma (attivazione, modifica PIN, rinnovo),
ed e disponibile per tutti i sistemi operativi pit usati (Windows, iOS e Linux).

FirmaCheck PRO ¢ la versione a pagamento di FirmaCheck che consente, in aggiunta a quelle sopra elencate,
le seguenti funzionalita:
- per piu file:
e |afirma digitale p7m (formato CADES), che puo essere apposta anche in modalita “attached”, cioe
integrata nel file cui si riferisce, o “detached”, cioé solo associata dal file firmato cui si riferisce;
e |a firma digitale pdf (formato PADES);
e o firma digitale xml (formato XADES), che puo essere apposta in modalita “attached”, cioé
integrata nel file cui si riferisce, o “detached”, cioé solo associata dal file firmato cui si riferisce;
e la verifica della firma e/o delle marche temporali apposte su piti documenti;
e o cifratura con password di pit documenti;

- persingolo file:
e |a controfirma (di validazione).

Sono, inoltre, disponibili le seguenti utilities:
e impostazione dei parametri per la Firma Remota;
e impostazione dei parametri per la Marcatura Temporale;
e configurazione del proxy HTTP;
e verifica della firma e/o delle marche temporali;
e verifica della disponibilita delle marche temporali;
e separazione di marche temporali dai documenti;
e associazione di una Marca temporale a un documento.

ZUCCHETTI
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2 Installazione e primo utilizzo FirmaCheck

2.1 Installazione Windows
Una volta salvato sul proprio PC il file scaricato, sara necessario eseguirlo con un doppio click, seguire le
istruzioni a video

ﬁ Installazione di FirmaCheck - X

Leggere il Contratto di Licenza di FirmaCheck

LICENZA D'US0O FIRMACHECEK ~
La presente licenza d'uso
intercorre tra 1'Utente (una
persona fisica o giuridica) e
Zucchetti S.p.A..

I1 prodotto FirmaCheck - d'ora

in poi il SOFTWARE - puo'
includere componenti e supporti
di memorizzazione ad esso
associati, il materiale

stampato ed una documentazione
online o elettronica.

Scaricando, installando, v

IUCCHETTI

] Accetta i termini del Contratto di Licenza

Stampa Indietro Installa Annulla

Verra mostrata la licenza d'uso che dovra essere letta ed accettata, per poi procedere con la selezione del
pulsante Installa per far partire la procedura.
ﬂ Installazione di FirmaCheck - X

Installazione di FirmaCheck FirmaCheCk

Aftendere. E in corso l'installazione di FirmaCheck.

Stato:

Indietro Avanti

Completata l'installazione del componente FirmaCheck, chiudere la finestra del Setup cliccando su Fine.
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ﬂ Installazione di FirmaCheck - >

- Installazione guidata di FirmaCheck
/(@ FirmaCheck completata

Fare clic sul pulsante Fine per uscire dall'Installazione guidata.

ZUCCHETTI [] Launch FirmaCheck

Indietro Annulla

Sul Desktop utente sara possibile visualizzare I'icona per avviare I'esecuzione del software FirmaCheck.
i

2.2 Installazione Mac OsX

Una volta scaricato il file .dmg sulla propria postazione, aprirlo con doppio click.
Trascinare quindi l'icona del FirmaCheck nel folder applicazioni per procedere all’installazione
dell’applicazione.

2.3 Installazione Ubuntu Linux

Una volta scaricato il file .deb per la propria piattaforma, con doppio click si aprira la finestra di installazione
di Ubuntu Software Center. Un click su Installa avvia il processo di installazione.

Inserire le credenziali dell'account amministratore quando richiesto.

Al termine dell’installazione e possibile lanciare il software cercando tra le applicazioni installate nel PC o
presenti sulla dockbar.
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3 Aggiornamento

FirmaCheck permette di usufruire del meccanismo di aggiornamento automatico on line del software. Il
controllo e I'eventuale download dell’aggiornamento vengono effettuati in modalita automatica se ¢ attiva
una connessione dati.

Una volta scaricato I'aggiornamento l'utente ricevera una notifica per decidere se procedere con
I'installazione subito o rimandare ad un secondo momento.

Se rimandata, la richiesta di installazione degli aggiornamenti scaricati verra riproposta al successivo avvio del
software o dopo qualche ora se il programma rimane in esecuzione.
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4 Homepage
Una volta avviato FirmaCheck, in home page sono presenti tutte le funzionalita e un menu laterale che
permette la configurazione delle impostazioni.

@ FirmaCheck ~ o %
(_E FirmaCheck marTEDi 25012022 @ @ o0) ~
Firma @ Verifica @ Cifra o)
a" ’ '6‘ & TRASCINA O SELEZIONA FILE
Decifra @
TRASCINA O SELEZIONA FILE TRASCINA O SELEZIONA FILE é .F -
TRASCINA O SELEZIONA FILE

© Marca @ Associa Marca @

é?Q» RO p——

Y

SeparaMarca @

TRASCINA O SELEZIONA FILE
VUOI CREARE UNA SEQUENZA DI FIRME SU UN
DOCUMENTO? TRASCINA O SELEZIONA FILE
v arche temporal s (NN

Controfirma

= ZUCCHETTI
In alto a destra, sono presenti una serie di icone che richiamano funzioni di supporto:

e |icona @ collega FirmaCheck alla pagina di assistenza di Zucchetti Store;

e |icona consente di visualizzare le news e gli aggiornamenti sul mondo Zucchetti;

o
e |icona © consente di richiamare la Guida di FirmaCheck.

Per attivare la licenza PRO, invece, basta aprire il menu laterale sulla sinistra, cliccare su Licenza e inserire
nell'apposito spazio il codice ricevuto via e-mail, dopo aver effettuato I'acquisto su Zucchetti Store.

& rimaCheck - [u] ®
(B FirmaCheck ()
§67 CONFIGURA ~—
ACQUISTA
% Le tue firme -
("B FirmaCheck
@ Marcatura temporale P HAI GIA ACQUISTATO FIRMACHECK PRO?

e" Attiva subito la tua licenza!
pes chi utiizza Je funzionglita svnzate ay

™ Firme Europee

Fema, verifica Mrca Ml ) Inserire Codice Licenza
Fima e informato XAcES ()

@ Licenza Cantrofima & Assosia Marche [ e—

= Elenco Certificati acqusTa

@ Altre Impostazioni

@ Impronta Ecologica
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5 Menu Configurazione

La funzione Configura (contrassegnata dall’icona dell'ingranaggio sul lato sinistro della schermata) permette
di configurare i certificati di firma e le marche temporali, la gestione della licenza PRO, I'elenco dei certificati
e altre impostazioni relativi all'uso dell'applicazione.

5.1 Le tue Firme

Immagine di firma

FirmaCheck permette di caricare un file .jpg che potra essere usato come immagine di default quando si
decidera di rendere visibile la firma sul documento (firma PAdES posizionale).

Dal menu Configura a sinistra (contrassegnato dall'icona dell'ingranaggio) selezionare la pagina Le tue Firme.

Nella parte alta € presente la sezione Immagine di firma; cliccando Crea la tua firma sara possibile creare
un’immagine di firma.

& FirmaCheck - o ®

Le Tue Firme '
5@3 CONFIGURA X
Immagine di firma
fe Lo twe fime - ) ) ’
— Carica I immagine che verra apposta ogni volta che firmerai una pratica
@ Marcature temporali
£ Firme Europee
@ Licenza
5 FIRMADISPOSITIVO % STATO: DISATTIVO
8= Elenco Certificati
FIRMA REMOTA v atmvo (£
() Altre Impostazioni ] STATO:

@ Impronta Ecologica

Verra richiamata la funzionalita che prevede 3 modalita diverse di creazione:

Digita: inserire il nome del firmatario che deve comparire sui documenti (& possibile selezionare anche il tipo
di font); cliccando Avanti, a tale indicazione e possibile aggiungere un’immagine di fondo e decidere come
visualizzarla (sovrapposta o laterale) e impostare la trasparenza degli elementi. L'immagine composta viene
visualizzata in anteprima e puo essere salvata come default.

(@D FirmaCheck - o x

Crea la tua firma

Crea la tua firma Imposta sfondo

Digitala tua firma e scegli il font che preferisci Configura o stile della firma

{ Sf

Digita segna

Digita la tua firma

Scegli un font per la tua firma
Mario Rossi

(| COMFIGURATIONS. SIGATURE IMAGESECTION.GOON
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Disegna: con il cursore del mouse, “disegnare” una firma/sigla autografa; cliccando Avanti, a tale segno &
possibile aggiungere un’immagine di fondo e decidere come visualizzarla (sovrapposta o laterale) e impostare
la trasparenza degli elementi. L'immagine composta viene visualizzata in anteprima e puo essere salvata come
default.

@D FirmaCheck - a x

Crea la tua firma

4 Crea la tua firma Imposta sfondo

Disegna la tua firma Configura lo stile della firma

Disegna

Firma qui

([ CONFIGURATIONS.SIGNATURE IMAGESECTION.GOON )

Immagine: caricare un’immagine, che pu0 essere ingrandita o rimpicciolita, cosi come ruotata e tagliata;
cliccando Avanti, a tale immagine e possibile aggiungere un’immagine di fondo e decidere come visualizzarla
(sovrapposta o laterale) e impostare la trasparenza degli elementi. L'immagine composta viene visualizzata in
anteprima e puo essere salvata come default.

& FirmaCheck - =] X

Crea la tua firma

Crea la tua firma . Imposta sfondo

Inserisci uniimmagine contente la tua firma Configuralo stile deila firma

=) (v) @

Immagine

TRASCINA O SELEZIONA FILE

*

3

(( CONFIGURATIONS. SIGNATURE.IMAGESECTION.GOON )

Certificato di firma su dispositivo

Se al terminale sul quale e presente FirmaCheck viene collegato un dispositivo fisico di firma, come una
Business Key, questi viene rilevato nella sezione Firma Dispositivo.

| parametri che vengono visualizzati consentono, tra I'altro, di attivare la Business Key tramite la modifica del
PIN e di vedere i dati del certificato in essa contenuto.

Nel caso il supporto non fosse subito visto dal software o il certificato non venisse visualizzato € consigliabile
cambiare la porta nella quale inserire il dispositivo.

Certificato di firma remota qualificata

Se si € in possesso di un certificato di firma remota Zucchetti, per configurarlo bisogna spostarsi a sinistra sul
menu laterale Configura, selezionando la sezione Le Tue Firme > Firma Remota.




q-

FlrmaCheCk = Manuale Utente ZucchettiCertifica FirmaCheck

All'interno di questa area si inseriscono Alias e PIN negli appositi campi, confermando con il pulsante Aggiungi;
siaprirail pop up nel quale inserire 'OTP ricevuto tramite SMS al numero di cellulare del Titolare del certificato.
Nello stesso pannello & possibile rimuovere una firma remota gia presente e/o di memorizzare le credenziali
di altre firme remote Zucchetti.

@ Fimatneck

Le Tue Firme )

x
@ CONFIGURA o

o Immagine di firma
Le tue firme:
= Carica I immagine che verra apposta ogni vaita che firmerai una prafica.

() Marcaura temporaie

o -« o)
{2 Licenza
#5  FIRMADISPOSITIVO X STATO: DISATTIVO
Elenco Certificati
FIRMA REMOTA X STATO:DISATTIVO (=
R * S
Ingeriscl le credenziall per accedere alla firma remata Zucehem
{2 impronta Ecologica s ]\9

ACOUISTA FIRMA REMOTA

Attenzione: qualora non si utilizzasse il certificato di firma remota per almeno 6 mesi, queste impostazioni
verranno disabilitate. Pertanto, per ripristinarle sara necessario rimuovere i dati del certificato impostato e
reimpostarli. Inoltre, Il numero massimo di installazioni di FirmaCheck, su diversi terminali, nelle quali censire
contemporaneamente un certificato di firma remota Zucchetti, e 5; impostandolo in una sesta installazione
verra rimosso/disabilitato I'inserimento con data di ultimo utilizzo pit vecchio..

5.2 Marcature Temporali
Configurazione
Le marche temporali sono necessarie se si vuole certificare I'esistenza di un documento ad una determinata
data. Prima di iniziare il processo di marcatura vero e proprio, durante il processo di firma (o anche in un
secondo momento tramite la funzione MARCA), va verificato se si & in possesso di un account di marche
temporali Zucchetti e se sono disponibili in un numero congruo.
Per configurare I'account bisogna spostarsi a sinistra sul menu laterale Configura (contrassegnato dall'icona
dell'ingranaggio), selezionando la sezione Marcatura temporale.
All'interno di questa area & possibile inserire:

e Nome utente;

e Password.

B simnaceck

Marcatura Temporale )
@ CONFIGURA A /

X STATO: DISATTIVO

(o Letuefime i poreli

& ercouratmporse
e &

ACQUISTA LEMARCHE

&) Licenza

{ meowe )
B= Elenco Certificati

=
&) Attre mpostazioni

{2 impronta Ecologica

Un clic sul pulsante Aggiungi permette di impostare 'account.
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Una volta effettuato I'accesso, FirmaCheck esegue il controllo richiesto e fornisce un resoconto sulla situazione
delle marche temporali. Se il numero di marche temporali non fosse sufficiente (o considerato troppo basso)
verrebbe segnalato, ma e possibile acquistare altre attraverso il pulsante Acquista le Marche.

Utilizzo

Le marche temporali possono essere utilizzate in pitu modi attraverso la funzione Marca per applicare marche
temporali su documenti che possono essere firmati e non, oppure durante il processo di Firma.

E possibile fare in modo che ad ogni procedura di firma venga apposta anche una marca sul documento; per
farlo, & sufficiente selezionare I'opzione Aggiungi ad ogni firma una marca temporale per estendere la validita
legale del documento.

5.3 Firme Europee

In questa sezione & possibile selezionare il Paese per il quale verificare la firma digitale apposta su un
documento; FirmaCheck aggiorna in tempo reale i riferimenti di ogni Paese nel caso vengano comunicate delle
modifiche.

& rimacheck

& Firme Europee x

In questa sezione puoi selezionare tra | paesi disponibili ueli per | quali vuci che venga verificata la firma digitale su un
documento. Ti basta fare doppio clic sul paese desideralo per inseriro tra quelll configuratl, Una volta configurato
FirmaCheck aggiomer in tempo reale le  iferiment per agni paese ogni qualvolia verranno comunicate delle madifiche
dagli stati membri

B Letue fime

&J Marcature temporali

DISPONIBILI CONFIGURATE
"} Firme Europee O seio = = v o
@ sugoria 6] 2 spaga 8]
@ tiooss @ LN Ta—
W Repubblica Ceca [v_
& cemania o]
P Denimarca B <>
§=  Elenco Certificati & coonia =
£ Grecia 8]
@) Alire impostazioni PR @
4} Francia 8]
& \mpronta Ecologica 2 Croezin =
=  Ungheria =
) iranda =

AGGIORNA

5.4 Licenza FirmaCheck PRO

Nel menu Configura e possibile attivare la licenza PRO andando nella sezione Licenza.

@ FirmaCheck - o x

(B FirmaCheck

81 CONFIGURA
ACQUISTA
(o Letefirme
(& FirmaCheck
(&) Marcatura temporale . HAIGIA ACQUISTATO FIRMACHECK PRO?
f") Attiva subito la tua licenzal
per chiulizza o 14 avanzate .
Firme Europee
Firma, Vertfca, Marca hauttpls ) Inserire Codice Licenza
Firma file in formato XAGES (D

= Elenco Certificati —

O Altre Impostazioni

E Impronta Ecologica
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All'interno di questa sezione sara possibile di inserire il numero di codice della licenza PRO che € stato inviato
via e-mail da Zucchetti. Una volta inserito il codice si procede all’attivazione cliccando sul pulsante Conferma.
FirmaCheck conferma I'avvenuto aggiornamento mostrando in video una spunta verde, inoltre & stampato in
video il codice della licenza PRO attualmente attivo.

Se fosse necessario disinstallare le funzionalita evolute dalla postazione di lavoro sara sufficiente cliccare sul
link Disattiva la licenza Pro su questo computer; verra mostrato un messaggio dove verra chiesto di confermare
la disinstallazione.

N.B. Si ricorda che la licenza di FirmaCheck PRO é configurabile su un’unica postazione di lavoro. In caso di
necessita (backup del pc, cambio del sistema operativo...) é consigliato eliminare il codice licenza tramite
I'apposita funzionalita “Elimina licenza PRO su questo computer” cosi da poterla configurare su un‘altra
postazione.

In questa sezione e possibile anche controllare lo stato di durata della licenza: in prossimita della scadenza
della licenza, verra chiesto se si vorra acquistarne una nuova o se rinnovare quella gia esistente.

5.5 Elenco Certificati

Nel menu Configura e possibile visualizzare tutte le firme configurate in FirmaCheck ed & possibile visualizzarle
nella sezione Elenco Certificati.

Per ogni certificato viene visualizzato:

. il nome del proprietario del certificato;
. la tipologia di certificato;
. data di scadenza;
. I'icona dell'occhio per visualizzare le informazioni tecniche relative al certificato;
. I'icona del cestino per cancellare il certificato dall’elenco.
& FirmaCheck - [u] X

; f N
Elenco Certificati (%)
§07 CONFIGURA —
In questa sezione puoi avere informazioni sullo stato dei tuoi certificati.
Qﬁ Le tue firme A\  CERTIFICATI SCADUTI O IN SCADENZA A
@ Marcatura temporale FIRMA DIGITALE ©Q vozozz SCOPRIZUCCHETTI & [

TUTTI I TUOI CERTIFICATI

FIRMA REMOTA [ 1370812024 o 0

@ Licenza

§= Elenco Certificati

@ Altre Impostazioni

FiRMA DIGTALE 100772023 P

@ Impronta Ecologica

5.6 Altre Impostazioni

Nelle impostazioni & possibile modificare:

. Impostazioni Proxy

A volte si ritiene necessario, per questioni di sicurezza avere sul proprio computer un server proxy attivo. Per
guesto motivo, FirmaCheck permette all'utente sia di non aver nessun proxy sia di scegliere due tipologie di
proxy.
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Proxy di sistema: selezionando 'opzione, I'applicazione si appoggera al proxy che viene impostato dal
sistema operativo. Una volta deciso per renderlo funzionante & sufficiente premere su Salva.

Proxy manuale: se invece, I'utente ha l'indirizzo di uno specifico proxy sul quale sa di dovra appoggiarsi
per poter lavorare in sicurezza, sara sufficiente scegliere I'opzione Proxy Manuale. Con questa opzione,
sara obbligatorio inserire l'indirizzo del server proxy con la sua relativa porta. Inoltre, se & necessario
si puo attivare anche I'opzione di obbligo di inserire username e password di chi pu0 accedere al proxy
oppure se bisogna autenticarsi tramite NTLM. Puo anche essere scelto il metodo di autentificazione.
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Impostazioni lingua

e possibile tradurre tutta l'applicazione in 10 lingue diverse:

1.

LNk wWwN

10.

[taliano;
Inglese;
Tedesco;
Spagnolo;
Francese;
Portoghese;
Ungherese;
Polacco;
Rumeno;
Sloveno.

Per cambiare lingua e sufficiente cliccare sulla scheda della lingua che si preferisce usare.

Impostazioni avanzate

Sono presenti diverse opzioni per gestire le funzionalita di FirmaCheck:

Abilita pre-verifica del certificato di firma: consente di verificare che il certificato di firma in uso sia
valido

Abilita la firma da Web: da selezionare se impostata la licenza PRO integrata con gli applicativi
Zucchetti

Abilita Avvio automatico: consente di avviare FirmaCheck all’accensione del terminale

Usa le linee guida AGID 147/2019 in verifica: utilizza i criteri stabiliti da AGID per la verifica dei
documenti

Controllaidocumenti PDF prima di una firma PAdES: verifica che i PDF da firmare non siano file corrotti
0 non integri
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e Configura RootCA per firma web https: installa il certificato di RootCA necessario nel caso in cui
vengano rilevati errori durante la firma web (da abilitare su eventuali indicazioni dell’assistenza del
gestionale integrato)

e Attiva log a debug: consente di registrare ogni operazione effettuata con FirmaCheck tramite log
specifici

5.7 Impronta Ecologica
In questa sezione & possibile visualizzare I'impronta ecologica, in termini di carta risparmiata, alberi non
abbattuti e mancate emissioni di CO2, firmando digitalmente con FirmaCheck.
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6 Firma

6.1 Caricamento documento

La funzione Firma permette di selezionare uno o pit documenti da firmare (nel caso sia configurata una licenza
PRO) e di richiamarli all'interno del software cliccando sulla sezione della home page dedicata alla funzione
Firma.

FirmaCheck, una volta caricato il documento, presenta gli estremi del documento (tipo, dimensione, ecc.) e,
gualora venisse ritenuto necessario, sono messi a disposizione il pulsante Apri per visualizzarlo e il pulsante
Elimina per rimuovere il file e selezionarne un altro.

Qualora sia stata selezionata I'opzione “Abilita pre-verifica del certificato di firma”, verra eseguito un controllo
sul documento: nel caso fossero presenti delle caratteristiche che possano impedire il buon esito della firma,
a video sara visualizzato un messaggio:

ESITO CONTROLLO PDF

Alcuni PDF presentano problemi

Cliccando su Approfondisci, le informazioni sui problemi riscontrati potranno essere letti cliccando sull’icona

di richiesta informazioni nello spazio in cui sono riportati gli estremi del documento:
mFirma(hEKk - a x

Firma VENERDI 18 NOV 2022 ®s() -~

o > [ SELEZIONEFIRMA > POSIZIONAFIRMA > APPLICALAMARCA > SCEGLIIL CERTIFICATO

1.Modulo_RichiestaFirma(1) (1).pdf £k

Modulo_RichiestaFirma(1) (1).pdf
&J Tipo: application/pdf
F"‘ . @ FirmaCheck Dimensione:  3.9239Mb
~
=

Modificato : 18.11.22 09:31:42

IN CHE FORMATO VUOI FIRMARE?

Firma PAJES

Firma CAdES Firma XAdES

In che formato vuoi firmare? che formato vuoi firmare?

STANDARD DETACHED

SCEGLI

STANDARD ENVELOPING DETACHED

Tra le funzionalita offerte dalla funzione PRO & presente anche la possibilita di selezionare la tipologia di
formato di firma che si vuole su quel documento. Tale possibilita & data per le Firme CADeS e XADeS.
e Selezione formato della firma
| tre formati disponibili sono:
1. PADes (.pdf) --> E una firma digitale che puo essere apposta solo su documenti in formato .pdf; si potra
procedere con un clic sul pulsante Scegli sotto la scritta Firma PADeS.
2. CAdES (.p7m) --> Per produrre un documento con estensione .p7m, andra scelta la tecnologia CAdES,
(questo formato di firma permette di firmare qualsiasi tipo di documento). Si potra quindi scegliere
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tra: Standard CAdES, riconoscibile per 'ulteriore estensione .p7m aggiunta a quella originale dei file.
Standard CAdES ma detached, riconoscibili per l'ulteriore estensione .p7s attribuita ai file che
contengono le firme digitali: scegliendo questa opzione si avra come documento finale un file contente
SOLO la firma digitale.

3. XAdES (.xml) (solo nella versione PRO) --> Tra le funzionalita avanzate offerte della versione PRO di
FirmaCheck & disponibile la firma di documenti .xml.

6.2 Impostazioni e firma P7M - CAdES

Selezionato il documento, FirmaCheck ne presenta gli estremi (tipo, dimensione, ecc.); la firma CAdES
produrra un documento con estensione .p7m, cliccando il corrispondente pulsante Scegli.

& rirmacneck = u] x

Firma [ veneroizsorr2022 S [X N IR

1.Documentof pdf
Documents . pdf
3‘3‘ Tipo applicationpfl
F;i’ R B FimmaCheck Dimensione: 6174468
o)} N.

Modificato . 24.10.2215:31:25

IN CHE FORMATO VUOQI FIRMARE?

Firma PAJES Firma CAJES Firma XAdES

In che formato vuoi fimmare? In che formato vol frmare?

rvareo

£4 ZUCCHETTI

Verra, successivamente, richiesto se si vuole applicare una marca temporale al documento, selezionando
I'opzione Si, voglio applicare la marca PADES-T.

Per I'applicazione di una Marca e necessario che sia configurato un account di Marche Temporali Zucchetti.
Se non fosse gia stato configurato, bastera cliccare il pulsante Configuralo, oppure si potra andare ad
acquistarlo su Zucchetti Store, cliccando su Acquistalo.

& FirmaCheck = u] X

Firma VENERDI 30 SET 2022 4 (2§ Re

O CEEED CEIED) : (rericatamsscn) > sceou cesmpea

VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

¥ S, voglio applicare la marca PADES-T X Account di marche temporali non configurato | A |

2 w
Hai gia un account di marche Non hai ancora un account di
temporali? marche temporali?

(@ NO, non voglio marcare il documento

CONFERMA
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Quando si sottopongono i documenti al processo di firma e marcatura contestuale, si ha la possibilita di
arricchire ulteriormente il contenuto informativo del proprio file con i dati relativi alla validita del certificato al
momento della firma.

[l risultato di questa operazione & un documento che contiene al suo interno la firma, la marca temporale e le
informazioni relative allo stato di validita del certificato al momento dell’apposizione della firma e della marca,
incluse sotto forma di risposta ottenuta dal servizio OCSP (Online Certificate Status Protocol) oppure di lista
dei certificati revocati o sospesi (CRL, Certificate Revocation List). Al momento della verifica, anche quando il
certificato sara scaduto, sara possibile verificare la validita della firma digitale apposta.

Per ottenere un documento con firma LTV e necessario selezionare 'opzione Aggiungi informazioni per la
verifica a lungo termine (LTV). Il successivo processo di firma rimane identico.

FirmaCheck o x
a
Firma veneroizeoTT202 @ @ D () ~

°\ ENSESET o (ELErITNCETNY o (AFPLICALAMARCA | >  SCEGLIIL CERTIFICATO

VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

¥ Sl voglio applicare la marca PADES-T & ZCMAR391 W~
5 2495 =
ACQUISTA LE MARCHE

‘Vuoi utilizzare un altra account di marche temporal 7

(B Aggiungi informazioni per la verifica a lungo termine (LTV)

e ) |
(&) NO, non voglic marcare il documento

Una volta definite le operazioni da effettuare, si potra cliccare su Conferma.

6.2.1 Firma P7M con un certificato su dispositivo fisico
Dopo aver selezionato il dispositivo fisico di firma collegato al proprio terminale si potra procedere con la firma
del documento.

@D FirmaCheck - [u] X
Firma VENERDI 280TT2022 (@ ‘, D) ~

°> seLezionEFRMA B POSIZIONAFIRMA [l APPLICALAMARCA JCERINE o

CON CHE CERTIFICATO VUOI FIRMARE?

/' FIRMA CON DISPOSITIVO 0} FIRMA REMOTA ®

Inserisci il pin del dispositivo

SC/BK di: Generic Smart Card Reader Interface 0 M... s}

DOVE VUOI SALVARE ILTUO FILE? ®

B sulcomputer

Qo C:\Users\PASMAI\Desktop\Documento1.pdf



https://help.infocert.it/glossario/crl/
https://help.infocert.it/risposte/come-posso-verificare-un-documento-con-firma-ltv/
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E necessario digitare il PIN del proprio dispositivo fisico nel campo Inserisci il PIN del dispositivo proseguendo
poi con lindicazione della cartella all'interno della quale memorizzare il documento firmato.
FirmaCheck propone un possibile percorso: € possibile accettare quanto suggerito o apportare una modifica
utilizzando il pulsante Sfoglia posto a fianco del campo.

Un clic sul pulsante Conferma conclude il processo di sottoscrizione del documento; FirmaCheck confermera
I’avvenuta firma con un messaggio.

(& Firmacneck - [a] X

Firma VENERDI 268 OTT 2022 J’ o) -

OPERAZIONE EFFETTUATA CON SUCCESSO!
Sul Documento | Bocumanit.pdf

© VISUALIZZAIL AILE O verrica APRIDETTAGL ()

Fogl dicarta Bicchier dacqua risparmiat ‘Sei un Sustainability friend {3}
o1 v1.78 A s

FIRMAUNALTROFILE Ji TORNA ALLA HOMEPAGE R
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6.2.2 Firma P7M con un certificato remoto

Dopo aver configurato e/o selezionato il certificato di firma remota & possibile procedere con la firma del
documento.

E presente lindicazione della cartella all’interno della quale memorizzare il documento firmato.
FirmaCheck propone un possibile percorso: € possibile accettare quanto suggerito o apportare una modifica
utilizzando il pulsante Sfoglia posto a fianco del campo.

Cliccando Conferma, viene richiesto di digitare il PIN del proprio certificato nel campo Inserisci il PIN di firma
remota, proseguendo con un clic sul pulsante Conferma che fa avanzare il processo di sottoscrizione del
documento: FirmaCheck, infatti, chiedera di inserire I'OTP, il codice numerico che & possibile ottenere tramite
un SMS che arrivera sul telefono cellulare del Titolare di firma.

& FirmaCheck - a >4

CONFERMA LOPERAZIONE DI FIRMA

Inserisci il PIN di firma remota

( conrerma )

ZUCCHETTI
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@ Firmacheck = [u] X

CONFERMA LOPERAZIONE DI FIRMA

Inserisci il codice OTP

T,
( remvnc )

E sempre possibile richiedere il codice OTP con un clic sul pulsante Re-invia. Il testo del messaggio indica la
data della richiesta, I'ora di generazione del Codice OTP e il codice stesso, di 8 cifre, che deve essere riportato
nel campo disponibile, facendo attenzione alla sua corretta digitazione.

Cliccando nuovamente il pulsante Conferma, al termine del processo di firma, FirmaCheck confermera che
I'attivita si € conclusa con successo.

@ FirmaCheck - o %

Firma [5] VENERDI 28 OTT 2022 20 -

OPERAZIONE EFFETTUATA CON SUCCESSO!
Sul Documento | Documentel pdf

S VISUALIZZAIL FILE O verrica APRIDETTAGLI (%)

|—|:| Fogh di carta w 1 78 Bicchierl dacqua nsparmiatl ﬁ Sei un Sustainability friend (T}

rispanmiat SCOPRI DIPI SUL TS IMPATTO

FIRMAUNALTROFILE ]  TORNA ALLA HOMEPAGEA

%4 ZUCCHETTI

Un clic sul pulsante Firma un altro file permette di eseguire un nuovo processo di firma dello stesso documento
o di uno nuovo.

ATTENZIONE: qualora si utilizzasse il certificato di firma remota anche sulla versione app di FirmaCheck per
dispositivi mobile e si attivasse il Generatore Codici OTP (che consente di elaborare il codice OTP direttamente
sulla app, senza che venga inviato un SMS al numero di telefono associato al certificato di firma impostato)
non saranno inviati SMS.

In questo caso, I'OTP verra visualizzato tramite una notifica sul dispositivo sul quale & installata la app.

ZUCCHETTI




q-

FlrmaCheCk = Manuale Utente ZucchettiCertifica FirmaCheck

6.3 Impostazioni e firma PDF- PAdES

Selezionato il documento, FirmaCheck ne presenta gli estremi (tipo, dimensione, ecc.); la firma PAdES produrra
un documento sempre con estensione .pdf, cliccando il corrispondente pulsante Scegli.

FirmaCheck presenta un riquadro di visualizzazione del documento che permette di scorrerlo, di ingrandirlo o
di produrne un’anteprima.

L'opzione Abilitare e fare doppio click per aggiungere una firma segnala che la tua firma puo essere posizionata
in un qualsiasi punto del documento, cliccando due volte nel riquadro di visualizzazione. In questo modo sara
possibile visualizzare, a livello grafico, la firma digitale nel punto in cui e stato posizionato il riferimento.

FirmaCheck - O X
Firma VENERDI 280TT2022 @ Q () ~
° > > ( POSIZIONAFIRMA | > APPLICALAMARCA > SCEGLIIL CERTIFICATO
POSIZIONA FIRMA NEL DOCUMENTO @ g @ © | @ @

Abilitare e fare doppio click per aggiungere
una firma

a» Immagine di firma

Documento firs test

2 Aggiungi una firma

CED

PARAMETRI OPZIONALI ©

Ricorda parametri opzionali | |
-3
| |

Localita

Fai doppio click per aggiungere una firma
Email del firmatario

Il posizionamento & lasciato all’iniziativa di chi sta apponendo la firma: se vi e la necessita di firmare
digitalmente un contratto, si posizionera il riferimento nella zona del documento in cui € prevista I'apposizione
della firma del contraente.

Alla firma visualizzata sul documento & possibile associare I'immagine creata in Configura — Le tue firme oppure
realizzarne una al momento con la funzionalita Crea la tua firma (come descritto nel par. 5.1).

Qualora si volesse eliminare I'annotazione grafica, si otterrebbe comunque un documento con estensione .pdf
firmato secondo lo standard PAdES, ma senza informazioni attinenti alla firma visibili sul documento.

| Parametri opzionali, infine, consentono di arricchire il processo di firma con informazioni riguardanti:

e il motivo della firma per il quale il documento verra sottoscritto digitalmente, ad esempio:
accettazione delle clausole contrattuali, accettazione delle clausole vessatorie del contratto,
espressione del consenso al trattamento dei dati personali ai sensi della L. 196/2003, ecc.;

e lalocalita di apposizione della firma;

e |'e-mail del firmatario;

Si puo procedere con un clic sul pulsante Conferma.

Verra, successivamente, richiesto se si vuole applicare una marca temporale al documento, selezionando
I'opzione Si, voglio applicare la marca PADES-T.

Per I'applicazione di una Marca e necessario che sia configurato un account di Marche Temporali Zucchetti.
Se non fosse gia stato configurato, bastera cliccare il pulsante Configuralo, oppure si potra andare ad
acquistarlo su Zucchetti Store, cliccando su Acquistalo

ZUCCHETTI
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@l FirmaCheck - [m] X

Firma VENERDI 30 SET2022 @ J’ O ()~

°> =15 0N RV > @ RSFNCLYNY > ( APPLICALAMARCA | > SCEGLI IL CERTIFICATO

VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

¥ I, voglio applicare la marca PADES-T X Account di marche temporali non configurate

b >

N
Hai gia un account di marche Non hai ancora un account di
temporali? marche temporali?

CONFIGURALO ACQUISTALO

(@ NO,non voglio marcare il documento

CONFERMA

Quando si sottopongono i documenti al processo di firma e marcatura contestuale, si ha la possibilita di
arricchire ulteriormente il contenuto informativo del proprio file con i dati relativi alla validita del certificato al
momento della firma.

[l risultato di questa operazione & un documento che contiene al suo interno la firma, la marca temporale e le
informazioni relative allo stato di validita del certificato al momento dell’apposizione della firma e della marca,
incluse sotto forma di risposta ottenuta dal servizio OCSP (Online Certificate Status Protocol) oppure di lista
dei certificati revocati o sospesi (CRL, Certificate Revocation List). Al momento della verifica, anche quando il
certificato sara scaduto, sara possibile verificare la validita della firma digitale apposta.

Per ottenere un documento con firma LTV e necessario selezionare 'opzione Aggiungi informazioni per la
verifica a lungo termine (LTV). Il successivo processo di firma rimane identico.

@l FirmaCheck - [m] X

Firma VENERDI 28 OTT 2022 () -~

°> fa1o00 N VTN > (@ OSRCITGEYNY > APPLICALAMARCA > SCEGLIIL CERTIFICATO

VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

¥ 81, voglio applicare la marca PADES-T & ZCMAR391 W~

MARCHE DISPONIBILI MARCHE UTILIZZATE é;‘

5 2495 ACQUSTALE MARCHE

Vuoi utilizzare un altro account di marche temporali?

a» Aggiungi informazioni per la verifica a lungo termine (LTV)

(@ N0, non voglio marcare il documento

Una volta definite le operazioni da effettuare, si potra cliccare su Conferma.



https://help.infocert.it/glossario/crl/
https://help.infocert.it/risposte/come-posso-verificare-un-documento-con-firma-ltv/
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6.3.1 Firma PDF con un certificato su dispositivo fisico
Dopo aver selezionato il dispositivo fisico di firma collegato alla postazione di lavoro si potra procedere con la
firma del documento.

@D Firmacheck - u} %
Firma VENERDI 28 0TT2022 () 1’ D) -

°> SELEZIONEFIRMA IOl POSIZIONAFIRMA RN APPLICALAMARCA [RENCw=cRIINv=yClera/e}

CON CHE CERTIFICATO VUOI FIRMARE?

M ©

Inserisci l pin del dispositivo

SC/BK di: Generic Smart Card Reader Interface 0 M... &}

DOVE VUOI SALVARE IL TUOFILE? ®

B sul computer

fo. C:\Users\PASMANDesktop\Documentol.pdf SFocLIA ©

E necessario digitare il PIN di protezione del proprio dispositivo fisico nel campo Inserisci il PIN del
dispositivo proseguendo poi con l'indicazione della cartella all’interno della quale memorizzare il documento
firmato.

FirmaCheck propone un possibile percorso nel campo Destinazione di salvataggio. E possibile accettare
guanto suggerito o apportare una modifica utilizzando il pulsante posto a fianco del campo.

Un clic sul pulsante Conferma conclude il processo di sottoscrizione del documento; FirmaCheck confermera
I’avvenuta firma con un messaggio.

@ FirmaCheck - o x

Firma VENERDI 28 0TT 2022 (&) ! o) -

OPERAZIONE EFFETTUATA CON SUCCESSO!
Sul Documento  Bocumanto.pef

© VISUALIZZAIL FILE Q verrica APRIDETTAGL (3)

|—D 1 :~qwr,| =] 1.78  Bestiondecqumrispumies 4’ .Sm-l.-ln.suslain:ih.\l'uiT-er\d@

FIRMA UN ALTRO FILE TORNA ALLA HOMEPAGER

¥4 ZUCCHETTI

Un clic sul pulsante Firma un altro file permette di eseguire un nuovo processo di firma dello stesso documento
o di uno nuovo.
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6.3.2 Firma PDF con un certificato remoto

Dopo aver configurato e/o selezionato il certificato di firma remota configurato & possibile procedere con la
firma del documento.

E presente lindicazione della cartella allinterno della quale memorizzare il documento firmato.
FirmaCheck propone un possibile percorso: € possibile accettare quanto suggerito o apportare una modifica
utilizzando il pulsante Sfoglia posto a fianco del campo.

Cliccando Conferma, viene richiesto di digitare il PIN del proprio certificato nel campo Inserisci il PIN di firma
remota, proseguendo con un clic sul pulsante Conferma che fa avanzare il processo di sottoscrizione del
documento: FirmaCheck, infatti, chiedera diinserire I'OTP, il codice numerico che & possibile ottenere tramite
un SMS che arrivera sul telefono cellulare del Titolare di firma.

@ FirmaCheck - a] x

CONFERMA LOPERAZIONE DI FIRMA

Inserisci il PIN di firma remota

(conrema )

& FirmaCheck = [u] X

CONFERMA L'OPERAZIONE DI FIRMA

Inserisci il codice OTP

oct § codice OTP.

E sempre possibile richiedere il codice OTP con un clic sul pulsante Reinvia. Il testo del messaggio indica la data
della richiesta, I'ora di generazione del Codice OTP e il codice stesso, di 8 cifre, che deve essere riportato nel
campo disponibile, facendo attenzione alla sua corretta digitazione.

ZUCCHETTI
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Cliccando nuovamente il pulsante Conferma, al termine del processo di firma, FirmaCheck confermera che
I'attivita si @€ conclusa con successo.

FirmaCheck N
@
Firma venempinseTzooe @ @ @ ()
OPERAZIONE EFFETTUATA CON SUCCESSO!
Sul Documenta  dest il
S VSUALZZAILFILE U vemrca R e (§)
l_D 1 Fogl d carts =] 1 78 Bicatian f areps eparmiss ’ Sei un Sustainabiity friend {3}
Hopmmink - 00 03U TUD IMPATT
=D
%< ZUCCHETTI

Un clic sul pulsante Firma un altro file permette di eseguire un nuovo processo di firma dello stesso documento
o di uno nuovo.

ATTENZIONE: qualora si utilizzasse il certificato di firma remota anche sulla versione app di FirmaCheck per
dispositivi mobile e si attivasse il Generatore Codici OTP (che consente di elaborare il codice OTP direttamente

sulla app, senza che venga inviato un SMS al numero di telefono associato al certificato di firma impostato)
non saranno inviati SMS.

In questo caso, I'OTP verra visualizzato tramite una notifica sul dispositivo sul quale & installata la app.

6.4 Firma XML- XAdES

Disponibile con la licenza PRO, FirmaCheck presenta gli estremi del documento (tipo, dimensione, ecc.) e,
gualora necessario, mette a disposizione il pulsante Apri documento per visualizzarlo.

& Firmacneck = a X

Firma veneroisoser202 @ @ [N} N

o [FaEnoneRRIA)| > spruca LaMarca CEGLI 1L CERTIFICAT

]
& o

9" 4 (B FmaCheck Tio textremi

!,\ Dimensiore:  14267b
r e .

IN CHE FORMATO VUOI FIRMARE?

Firma PAJES

¥4 ZUCCHETTI

Il documento firmato manterra I'estensione .xml, cioé la firma sara a standard XAdES, con la possibilita di
scegliere il formato (Standard, Enveloping o Detached).
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Dopo aver cliccato su Scegli, verra, richiesto se si vuole applicare una marca temporale al documento,
selezionando I'opzione Si, voglio applicare la marca XADES-T.

Per I'applicazione di una Marca e necessario che sia configurato un account di Marche Temporali Zucchetti.
Se non fosse gia stato configurato, bastera cliccare il pulsante Configuralo, oppure si potra andare ad
acquistarlo su Zucchetti Store, cliccando su Acquistalo

@ FirmaCheck - o X
Firma veneroisoseT2022 @ @ @ ()~

°> =10 0NEE VY > @SRV > (APPLICALAMARCA | > SCEGLIIL CERTIFICATO

VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

¥ $l, voglio applicare la marca PADES-T X Account di marche temporali non configurato

5
Hai gia un account di marche Non hai ancora un account di
temporali? marche temporali?

(@ No, non voglio marcare il documento

CONFERMA

Quando si sottopongono i documenti al processo di firma e marcatura contestuale, si ha la possibilita di
arricchire ulteriormente il contenuto informativo del proprio file con i dati relativi alla validita del certificato al
momento della firma.

[l risultato di questa operazione & un documento che contiene al suo interno la firma, la marca temporale e le
informazioni relative allo stato di validita del certificato al momento dell’apposizione della firma e della marca,
incluse sotto forma di risposta ottenuta dal servizio OCSP (Online Certificate Status Protocol) oppure di lista
dei certificati revocati o sospesi (CRL, Certificate Revocation List). Al momento della verifica, anche quando il
certificato sara scaduto, sara possibile verificare la validita della firma digitale apposta.

Per ottenere un documento con firma LTV e necessario selezionare 'opzione Aggiungi informazioni per la
verifica a lungo termine (LTV). Il successivo processo di firma rimane identico.



https://help.infocert.it/glossario/crl/
https://help.infocert.it/risposte/come-posso-verificare-un-documento-con-firma-ltv/
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& FirmaCheck - u] X
)
Firma VENERDI 280TT 2022 (@) 3 2() -

°> FISVVLEV > @SSFEIVVNCEVINY > (APPLICALAMARCA | >  SCEGLI IL CERTIFICATO

VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

~ S, voglio applicare la marca PADES-T & ZCMAR391 W~

MARCHE DISPONIBILI MARCHE UTILIZZATE @,

5 2495 ACQUISTA LE MARCHE

di

a» Aggiungi informazioni per la verifica a lungo termine (LTV)

(@ NO, non voglio marcare il documento

Una volta definite le operazioni da effettuare, si potra cliccare su Conferma.

6.4.1 Firma XML con un certificato su dispositivo fisico
Dopo aver selezionato il dispositivo fisico di firma collegato alla postazione di lavoro € possibile procedere con
la firma del documento.

@l FirmaCheck - [m] X

Firma venemnizsotT202 @ @ D () -

o B seiezionerrva B PosizioNaFIRMA B APPLICALAMARCA [RREE=C I Ne= gl et

CON CHE CERTIFICATO VUOI FIRMARE?

M ©

Inserisci il pin del dispositivo

SC/BK di: Generic Smart Card Reader Interface 0 M. &}

DOVE VUOI SALVAREIL TUOFILE? &

B sul computer

v C:\Users\PASMAI\Desktop\Documento pdf
E necessario digitare il PIN del proprio dispositivo fisico nel campo Inserisci il PIN del dispositivo proseguendo
poi con lindicazione della cartella all'interno della quale memorizzare il documento firmato.

FirmaCheck propone un possibile percorso: e possibile accettare quanto suggerito o apportare una modifica
utilizzando il pulsante Sfoglia posto a fianco del campo.

Un clic sul pulsante Conferma conclude il processo di sottoscrizione del documento; FirmaCheck confermera
I’avvenuta firma con un messaggio.
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6.4.2 Firma XML con un certificato remoto

Dopo aver configurato e/o selezionato il certificato di firma remota € possibile procedere con la firma del
documento.

E necessario digitare il PIN del proprio certificato nel campo Inserisci il PIN di firma remota proseguendo poi
con l'indicazione della cartella all'interno della quale memorizzare il documento firmato. FirmaCheck propone
un possibile percorso: & possibile accettare quanto suggerito o apportare una modifica utilizzando il pulsante
Sfoglia posto a fianco del campo.

Un clic sul pulsante Conferma fa avanzare il processo di sottoscrizione del documento: FirmaCheck, infatti,
chiedera diinserire I'OTP, il codice numerico che e possibile ottenere tramite un SMS che arrivera sul telefono
cellulare del Titolare di firma.

@ FirmaCheck = o X

CONFERMA LOPERAZIONE DI FIRMA

Inserisci il PIN di firma remota

( conrerma )

ZUCCHETTI
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& FirmaCheck = u] X

CONFERMA L'OPERAZIONE DI FIRMA

Inserisci il codice OTP

( remvian)

E  sempre possibile richiedere il codice OTP con un clic sul pulsante Re-invia.
Il testo del messaggio indica la data della richiesta, I'ora di generazione del Codice OTP e il codice stesso, di 8
cifre, che deve essere riportato nel campo disponibile, facendo attenzione alla sua corretta digitazione.

Al termine del processo di firma, che richiede qualche secondo, FirmaCheck confermera che ['attivita si &
conclusa con successo.

@ Firmathesk - [} =

Firma VENERDI 30 SET2022 () 1! DA

OPERAZIONE EFFETTUATA CON SUCCESSO!
Sul Documentn | doc1.pdf

G NITUALEIAL FILE O vewrca APRIDETTABL (T}
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6.5 Firma Multipla

La funzione Firma disponibile sulla versione PRO di FirmaCheck permette di selezionare pil documenti da
firmare simultaneamente e di richiamarli all'interno del software.

FirmaCheck PRO presenta gli estremi dei documenti da firmare (nome, tipo) e le possibili modalita di firma che
dipenderanno dalla tipologia dei documenti selezionati. Sono a disposizione tanti riquadri di visualizzazione
(che contengono i documenti, permettono di scorrerli, di eliminarli o di visualizzare il file).

ZUCCHETTI




q-

FlrmaCheCk = Manuale Utente ZucchettiCertifica FirmaCheck

E possibile spostarsi tra i vari documenti cliccando in alto sull'apposita etichetta contenete il nome del singolo

file.
1.docxades.xml  2.Documentol.pdf  3.DocumentoZ.pdf...

doc xades.xml

&j Tipo: text/xml

F‘!‘ L ] (B FirmaCheck Dimensione : 14.267Kb
- } Modificato : 30.09.22 15:28:29
(T

| @ W

Se ho selezionato un gruppo disomogeneo di documenti (file con estensione non .pdf/xml insieme a file
.pdf/xml), potro ottenere firme:
e astandard CAdES, riconoscibili per I'ulteriore estensione .p7m qualunque sia quella originale dei file;
e a3 standard CAdES ma detached, riconoscibili per I'ulteriore estensione .p7s attribuita ai file che
contengono le firme digitali.
Se ho selezionato esclusivamente documenti con estensione .pdf, potro ottenere firme:
e astandard PAdES, riconoscibili perché manterranno I'estensione .pdf originale;
e astandard CAdES, riconoscibili per I'ulteriore estensione .p7m aggiunta a quella originale dei file;
e a3 standard CAdES ma detached, riconoscibili per I'ulteriore estensione .p7s attribuita ai file che
contengono le firme digitali.
Se sono selezionati esclusivamente documenti con estensione .xml, si potranno ottenere firme:
e |n formato XAdES, riconoscibili perché manterranno I'estensione .xml originale;
e |nformato CAdES, riconoscibili per I'ulteriore estensione .p7m aggiunta a quella originale dei file;
e |n formato CAdES ma detached, riconoscibili per 'ulteriore estensione .p7s attribuita ai file che
contengono le firme digitali.
Un clic sul pulsante Scegli permette di procedere.

6.5.1 Firma multipla P7M con un certificato su dispositivo fisico

| passaggi iniziali sono gli stessi richiesti per la firma singola (descritti nel paragrafo 6.2), ma & possibile
selezionare pit documenti quando si richiama la funzionalita di firma, oppure selezionarne uno e aggiungere
successivamente gli altri dall’icona + posta sopra la visualizzazione dei dati dei documenti, prima di scegliere
la tipologia di firma CAdES.

FirmaCheck - O X

Firma VENERDI 28 OTT 2022 J, o) ~

°> SELEZIONEFIRMA R POSIZIONAFIRMA RN APPLICALAMARCA JRENEE=CHNNe= yryel

CON CHE CERTIFICATO VUOI FIRMARE?

v FIRMA CON DISPOSITIVO 0] FIRMA REMOTA (0]

Inserisci il pin del dispositivo

SC/BK di: Generic Smart Card Reader Interface 0 M... Is]

DOVE VUOI SALVARE IL TUOFILE? ®

B sul computer

Qo C:\Users\PASMAI\Desktop\Documentol.pdf
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E necessario digitare il PIN del proprio dispositivo fisico nel campo Inserisci il PIN del dispositivo proseguendo
poi con lindicazione della cartella allinterno della quale memorizzare i documenti firmati.
FirmaCheck propone un possibile percorso: & possibile accettare quanto suggerito o apportare una modifica
utilizzando il pulsante Sfoglia posto a fianco del campo.

Un clic sul pulsante Conferma conclude il processo di sottoscrizione del documento; FirmaCheck confermera
I’avvenuta firma con un messaggio.

FirmaCheck - O X

Firma VENERDI 280TT 2022 () ;’ 20 ~

'OPERAZIONE EFFETTUATA CON SUCCESSO!
Sui Documenti | Documentol.pdf | Documento2.pdf
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6.5.2 Firma multipla P7M con un certificato remoto

| passaggi iniziali sono gli stessi richiesti per la firma singola (descritti nel paragrafo 6.2), ma & possibile
selezionare piu documenti quando si richiama la funzionalita di firma, oppure selezionarne uno e aggiungere
successivamente gli altri dall’icona + posta sopra la visualizzazione dei dati dei documenti, prima di scegliere
la tipologia di firma CAdES.

Per procedere, cliccare il pulsante Conferma; si potra, cosi scegliere il certificato di firma remota con il quale
firmare.

Dando ancora conferma, verra richiesto di digitare il PIN del proprio certificato nel campo Inserisci il PIN di
firma remota proseguendo poi con l'indicazione della cartella all'interno della quale memorizzare i documenti
firmati. FirmaCheck propone un possibile percorso: e possibile accettare quanto suggerito o apportare una
modifica utilizzando il pulsante Sfoglia posto a fianco del campo.

Un clic sul pulsante Conferma fa avanzare il processo di sottoscrizione del documento: FirmaCheck, infatti,
chiedera diinserire I'OTP, il codice numerico che e possibile ottenere tramite un SMS che arrivera sul telefono
cellulare del Titolare di firma.
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@ rirmaCheck

CONFERMA L'OPERAZIONE DI FIRMA

Inserisci il PIN di firma remota

( conremma )

@ FimaCheck

CONFERMA LOPERAZIONE DI FIRMA

Inserisci il codice OTP

—
)

E sempre possibile richiedere il codice OTP con un clic sul pulsante Re-invia. Il testo del messaggio indica la
data della richiesta, I'ora di generazione del Codice OTP e il codice stesso, di 8 cifre, che deve essere riportato

nel campo disponibile, facendo attenzione alla sua corretta digitazione.
Al termine del processo di firma, che richiede qualche secondo, FirmaCheck confermera che ['attivita si &

conclusa con successo.

ZUCCHETTI
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@ FirmaCheck - o X

Firma VENERDI 28 OTT 2022 B -

OPERAZIONE EFFETTUATA CON SUCCESSO!
Sui Documenti  Documentol pdf Documento2 pdf
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ATTENZIONE: qualora si utilizzasse il certificato di firma remota anche sulla versione app di FirmaCheck per
dispositivi mobile e si attivasse il Generatore Codici OTP (che consente di elaborare il codice OTP direttamente
sulla app, senza che venga inviato un SMS al numero di telefono associato al certificato di firma impostato)
non saranno inviati SMS.

In questo caso, I'OTP verra visualizzato tramite una notifica sul dispositivo sul quale & installata la app.

6.5.3 Firma multipla PDF con un certificato su dispositivo fisico

| passaggi iniziali sono gli stessi richiesti per la firma singola (descritti nel paragrafo 6.3), ma & possibile
selezionare piu documenti quando si richiama la funzionalita di firma, oppure selezionarne uno e aggiungere
successivamente gli altri dall’icona + posta sopra la visualizzazione dei dati dei documenti, prima di scegliere
la tipologia di firma PAdES.

@D FirmaCheck - o X
]
Firma veneroi2sotT2022 @ @ D () ~

O €D CZD CIXIT) > scecicernrica

CON CHE CERTIFICATO VUOI FIRMARE?
e :

Inserisci il pin del dispositivo

SC/BK di: Generic Smart Card Reader Interface 0 M... s}

DOVE VUOI SALVARE ILTUO FILE?

R sul computer

o C:\Users\PASMAN\Desktop\Documento1.pdf

E necessario digitare il PIN di protezione del proprio dispositivo fisico nel campo Inserisci il PIN del
dispositivo proseguendo poi con l'indicazione della cartella all’interno della quale memorizzare il documento
firmato.

FirmaCheck propone un possibile percorso nel campo Destinazione di salvataggio. E possibile accettare
guanto suggerito o apportare una modifica utilizzando il pulsante posto a fianco del campo.
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Un clic sul pulsante Conferma conclude il processo di sottoscrizione del documento; FirmaCheck confermera
I’avvenuta firma con un messaggio.

6.5.4 Firma multipla PDF con un certificato remoto

| passaggi iniziali sono gli stessi richiesti per la firma singola (descritti nel paragrafo 6.3), ma & possibile
selezionare pit documenti quando si richiama la funzionalita di firma, oppure selezionarne uno e aggiungere
successivamente gli altri dall’icona + posta sopra la visualizzazione dei dati dei documenti, prima di scegliere
la tipologia di firma PAdES.

E presente lindicazione della cartella allinterno della quale memorizzare il documento firmato.
FirmaCheck propone un possibile percorso: € possibile accettare quanto suggerito o apportare una modifica
utilizzando il pulsante Sfoglia posto a fianco del campo.

Cliccando Conferma, viene richiesto di digitare il PIN del proprio certificato nel campo Inserisci il PIN di firma
remota, proseguendo con un clic sul pulsante Conferma che fa avanzare il processo di sottoscrizione del
documento: FirmaCheck, infatti, chiedera di inserire I'OTP, il codice numerico che & possibile ottenere tramite
un SMS che arrivera sul telefono cellulare del Titolare di firma.

@ FirmaCheck - o X

CONFERMA LOPERAZIONE DI FIRMA

Inserisci il PIN di firma remota

)

& FirmaCheck = 0 X

CONFERMA L'OPERAZIONE DI FIRMA

Inserisci il codice OTP

ZUCCHETTI
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E sempre possibile richiedere il codice OTP con un clic sul pulsante Re-invia. Il testo del messaggio indica la
data della richiesta, I'ora di generazione del Codice OTP e il codice stesso, di 8 cifre, che deve essere riportato
nel campo disponibile, facendo attenzione alla sua corretta digitazione.

Cliccando nuovamente il pulsante Conferma, al termine del processo di firma, FirmaCheck confermera che
I'attivita si € conclusa con successo.

FirmaCheck - o x

Firma VENERDI 28 OTT 2022 0() -

OPERAZIONE EFFETTUATA CON SUCCESSO!
Sui Documenti | Documentol.pdf | | Documento2.pdf
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Un clic sul pulsante Firma un altro file permette di eseguire un nuovo processo di firma degli stessi documenti
o di nuovi.

ATTENZIONE: qualora si utilizzasse il certificato di firma remota anche sulla versione app di FirmaCheck per
dispositivi mobile e si attivasse il Generatore Codici OTP (che consente di elaborare il codice OTP direttamente
sulla app, senza che venga inviato un SMS al numero di telefono associato al certificato di firma impostato)
non saranno inviati SMS.

In questo caso, I'OTP verra visualizzato tramite una notifica sul dispositivo sul quale & installata la app.

6.5.5 Firma multipla XML con un certificato su dispositivo fisico

| passaggi iniziali sono gli stessi richiesti per la firma singola (descritti nel paragrafo 6.4), ma & possibile
selezionare piu documenti quando si richiama la funzionalita di firma, oppure selezionarne uno e aggiungere
successivamente gli altri dall’icona + posta sopra la visualizzazione dei dati dei documenti, prima di scegliere
la tipologia di firma XAdES.
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FirmaCheck - O X

Firma VENERDI 28 0TT2022 (@) Q 240) -

o B seiezionerrva BN PosizioNAFIRMA R APPLICALAMARCA [REEEE=C I Ne= gl o]

CON CHE CERTIFICATO VUOI FIRMARE?

&/ FIRMACON DISPOSITIVO 0] FIRMA REMOTA 0]

Inserisci il pin del dispositivo

SC/BK di: Generic Smart Card Reader Interface 0 M... &}

DOVE VUOI SALVAREIL TUOFILE? &

B sulcomputer

o C:\Users\PASMAI\Desktop\Documentol.pdf SFocLA @
E necessario digitare il PIN del proprio dispositivo fisico nel campo Inserisci il PIN del dispositivo proseguendo
poi con [lindicazione della cartella all'interno della quale memorizzare il documento firmato.

FirmaCheck propone un possibile percorso: € possibile accettare quanto suggerito o apportare una modifica
utilizzando il pulsante Sfoglia posto a fianco del campo.

Un clic sul pulsante Conferma conclude il processo di sottoscrizione del documento; FirmaCheck confermera
I’avvenuta firma con un messaggio.

lll FirmaCheck - a x

Firma venerpi2sotT2e2 @ @ B () ~

OPERAZIONE EFFETTUATA CON SUCCESSO!

Sui i pdf
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6.5.6 Firma multipla XML con un certificato remoto
| passaggi iniziali sono gli stessi richiesti per la firma singola (descritti nel paragrafo 6.4), ma & possibile
selezionare piu documenti quando si richiama la funzionalita di firma, oppure selezionarne uno e aggiungere
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successivamente gli altri dall’icona + posta sopra la visualizzazione dei dati dei documenti, prima di scegliere
la tipologia di firma XAdES.

E necessario digitare il PIN del proprio certificato nel campo Inserisci il PIN di firma remota proseguendo poi
con l'indicazione della cartella all'interno della quale memorizzare il documento firmato. FirmaCheck propone
un possibile percorso: & possibile accettare quanto suggerito o apportare una modifica utilizzando il pulsante
Sfoglia posto a fianco del campo.

Un clic sul pulsante Conferma fa avanzare il processo di sottoscrizione del documento: FirmaCheck, infatti,
chiedera diinserire I'OTP, il codice numerico che e possibile ottenere tramite un SMS che arrivera sul telefono
cellulare del Titolare di firma.

@ FirmaCheck = o X

CONFERMA LOPERAZIONE DI FIRMA

Inserisci il PIN di firma remota

( conrerma )

FirmaCheck = u] X

CONFERMA L'OPERAZIONE DI FIRMA

Inserisci il codice OTP

( conrerma )
4 J

E sempre possibile richiedere il codice OTP con un clic sul pulsante Re-invia. Il testo del messaggio indica la
data della richiesta, 'ora di generazione del Codice OTP e il codice stesso, di 8 cifre, che deve essere riportato
nel campo disponibile, facendo attenzione alla sua corretta digitazione.

Al termine del processo di firma, che richiede qualche secondo, FirmaCheck confermera che I'attivita si

conclusa con successo.

ZUCCHETTI
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lll FirmaCheck - a x
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7 Verifica

L’evoluzione tecnologica e normativa delle firme digitali comporta che sia possibile ritrovarsi a trattare
documenti firmati con certificati rilasciati a fronte di una normativa diversa da quella attuale e con una validita
influenzata dalle regole vigenti al momento del rilascio.

Per rendere piu intuitivo il riconoscimento di queste diverse tipologie difile, FirmaCheck utilizza icone di colore
diverso per la verifica delle firme apposte sui documenti.

7.1 Caricamento documento

La funzione Verifica permette di selezionare il documento da verificare, cliccando sulla funzione stessa o
effettuando il drag&drop del file.

7.2 Esito della Verifica

Una volta caricato il documento, sono possibili i seguenti scenari:
Verifica con esito negativo
Verifica VENERDI 21 OTT 2022 Q SN I A

1l de firma posizi pdf  non i firme o marche

[ APRICARTELLA < VISUALIZZA IL FILE

'VERIFICA UN ALTRO FILE TORNA ALLA HOME PAGE #

[l messaggio riporta che il documento e stato richiamato correttamente dal software e ha potuto svolgere
I’'operazione di verifica, ma non ha riscontrato delle firme e/o delle marche temporali apposte sul documento.
Sara, comunque, possibile visualizzare il file richiamandolo dall’apposita icona.
Verifica con esito positivo

Verifica VENERDI 21 OTT 2022 3 2N N A

Sono state verificate @ sul documento | doci.pdf

N
[ APRI CARTELLA ©> VISUALIZZA IL FILE E REPORT APRI DETTAGLI @

'VERIFICA UN ALTRO FILE TORNA ALLA HOME PAGE

L'icona verde indica che il documento e stato richiamato correttamente dal software e ha potuto svolgere
I'operazione di verifica delle firme e/o delle marche temporali apposte sul documento e sono state trovate
delle firme e/o delle marche temporali.

Cliccando su Apri dettagli, vengono visualizzate tutte le firme e le marche temporali contenute nel documento
e tramite colori e icone differenti, indicano se sono state verificate in modo completo, parziale oppure se non
sono verificate.

Cliccando sull’icona dell'occhio, verra aperta una finestra popup che mostra maggiori informazioni sulla firma,
sul firmatario e sul certificato utilizzato per firmare. Tra le informazioni di dettaglio & presente anche la data
di aggiornamento della lista CRL, ovvero la lista che fornisce informazioni sui certificati revocati, sospesi o
scaduti.
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Le informazioni cambieranno in base alla tipologia del documento:

e Seviene selezionato un documento firmato in modalita PDF (standard PAdES), si ottengono maggiori
informazioni sulla firma, sul firmatario e sul certificato utilizzato per firmare nonché sui particolari
della firma PDF: motivo, luogo della firma, eventuale contatto del firmatario. Se e presente anche una
marca temporale avrd anche informazioni relative alla validazione temporale

e Seviene selezionato dai documenti marcati in formato .m7m. Si tratta di documenti che riuniscono al
loro interno il documento elettronico firmato e la relativa marca temporale che in effetti ha estensione
.tsr. E per questo motivo che, in fase di verifica, non & necessario selezionare il file da associare alla
marca temporale.

e Seviene selezionato un documento firmato in modalita XML (standard XAdES), si ottengono maggiori
informazioni sulla firma, sul firmatario e sul certificato utilizzato per firmare nonché sui particolari
della firma XML: data della firma come da postazione di lavoro.

Verifica con Icona di pericolo

L'icona di pericolo indica che non sono state rilevate né firme né marche temporali sul documento; il
documento & comungue stato richiamato correttamente dal software e ha potuto svolgere |'operazione di
verifica delle firme e/o delle marche temporali apposte al documento ma non sono state rilevate né firme, né
marche temporali sul documento.

Verifica con Icona verde

L'icona di firma/marca temporale verde indica che le firme digitali e/o le marche temporali apposte su
documento sono pienamente valide ai sensi della normativa attualmente vigente.

Il documento, pertanto, assume pieno valore legale sia in Italia che nei Paesi della Comunita Europea ai sensi,
rispettivamente, del D.L. 7 marzo 2005, n. 82 - Codice delllAmministrazione Digitale - con le successive
modifiche e integrazioni e del Regolamento UE n° 910/2014 - elDAS.

Verifica con Icona azzurra

L'icona di firma/marca temporale azzurro puo0 indicare che:

e |afirma e valida ma potrebbe non essere riconosciuta in Italia in base alla Determina AGID 189 del 23
Giugno 2017 ed alla norma EIDAS ETSI EN 319 412-2 poiché |'utilizzo della chiave di firma non ¢ tra
quelli ammessi;

e |afirma e valida ma il formato della firma PDF non soddisfa i requisiti minimi de regolamento elDAS
(firma PADES-Basic, esempio riportato nella figura);

e |afirma é valida ma il formato della firma CADES non soddisfa i requisiti minimi del regolamento elDAS
(Cades/Pades senza SigningTime);

e firma con algoritmo di calcolo dell'hash SHA1, non conforme a delibera AGID 189 23/6/2017;

e |amarcatemporale é stata apposta usando un algoritmo di calcolo dell'hash SHA1, non conforme alla
delibera AGID 189 23/6/2017.

Verifica con Icona rossa

L'icona di firma/marca temporale rossa indica che la verifica del documento & stata fatta utilizzando solo il
cosiddetto Certificato di Root (Root Certificate) presente nella firma e non le liste dei certificati scaduti,
revocati o sospesi che ogni Fornitore di Servizi Fiduciari (TSP o Certificatore) & tenuto a rendere pubblici per
consentire la verifica del documento. La firma, quindi, non puo essere verificata.

7.3 Report di Verifica
Una volta effettuata la Verifica, & possibile avere un report di verifica ed e ottenibile cliccando sull'icona del
file accanto al link report. Cliccando sull'icona si apre una pagina browser vengono indicati:

e |l documento che é stato verificato con il suo percorso file;

e data e ora della verifica;

e idatirelativi alle firme e/o marche temporali verificate.

ZUCCHETTI
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7.4 Verifica multipla

Con FirmaCheck PRO, si ha a disposizione |'opzione Verifica multipla che permette di selezionare i documenti
da verificare e di richiamarli all'interno del software.

E possibile selezionare solo alcuni documenti contenuti all’interno di una cartella oppure tutti i documenti
presenti — e verificarli con un’unica operazione.

E possibile sottoporre allo stesso processo di verifica documenti firmati con modalita di firma diversi o marcati
temporalmente.

La risposta di FirmaCheck PRO ¢ diretta e consiste in una sintesi dell’esito di verifica.

FirmaCheck - [m] X

Verifica VENERDI 28 OTT 2022 Q D) ~

|.Documen:o1.pdf.p7m. 2.Documento2.pdf.p7mi

Sono state verificate () sul documento | Documenton.pdf.p7m

[ APRI CARTELLA £ EsTRAI ©  VISUALIZZA IL FILE E9 ReporT APRIDETTAGLI (D

e
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Cliccando sul pulsante Apri dettagli si ottengono maggiori informazioni sulla firma, sul firmatario, sul certificato
utilizzato per firmare e sull’eventuale marca temporale apposta.

Se e stato selezionato un documento firmato in modalita PDF (standard PAdES), & possibile ottenere maggiori
informazioni sulla firma, sul firmatario e sul certificato utilizzato per firmare nonché sui particolari della firma
PDF: motivo, luogo della firma, eventuale contatto del firmatario.

Se e stato selezionato un documento firmato in modalita XML (standard XAdES), & possibile ottenere maggiori
informazioni sulla firma, sul firmatario e sul certificato utilizzato per firmare nonché sui particolari della firma
XML: data della firma come da postazione di lavoro.

Se é stato selezionato un documento marcato in modalita TSD o M7M e la marca temporale & apposta ad un
documento non firmato FirmaCheck presenta questo esito di verifica.

Se é stato selezionato un documento marcato in modalita TSD o M7M e la marca temporale & apposta ad un
documento precedentemente firmato FirmaCheck presenta, invece, questo esito di verifica.

FirmaCheck PRO permette di verificare anche i documenti caratterizzati da una marca temporale apposta in
modalita detached (documento con estensione .tsr), permettendo di eseguire la verifica della sola marca
temporale o di associarla al documento informatico cui era stata apposta e passare successivamente alla
verifica.



https://help.infocert.it/glossario/documento-informatico/
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8 Marca Temporale

Per provare — o convalidare — I'esistenza di un documento ad una determinata data, si ricorre alla marcatura
temporale.

Prima di iniziare il processo di marcatura bisogna verificare di avere a disposizione un congruo numero di
marche in Marcature temporali; in caso contrario & possibile acquistare un pacchetto cliccando su Acquista le
marche.

FirmaCheck esegue il controllo e fornisce il numero di marche temporali disponibili.

MARCHE DISPONIBILI MARCHE UTILIZZATE ﬁ:'!“

5 2495 ACQUISTA LE MARCHE

Vuoi utilizzare un altro account di marche temporali?

Una volta selezionato il documento, FirmaCheck indica gli estremi dello stesso (tipo, dimensione, ecc.) e
gualora venisse ritenuto necessario, sono presenti il pulsante Apri documento (indicato dall'icona di un occhio)
per visualizzarlo e il pulsante Elimina (indicata dall'icona del cestino) per terminare la procedura di firma del
documento e sostituirlo con un altro.
Nella parte bassa della schermata sono visibili le tre tipologie di marche che si possono applicare al documento
(o ai documenti se si lavora con licenza PRO).
Sono disponibili tre tecnologie di marcatura:

e Marca TSD: restituira un documento di estensione .tsd;

e Marca M7M: restituira un documento di estensione .m7m;

e Marca TSR: restituira un documento di estensione .tsr (detached) .

@l FirmaCheck = m} X

Marca clovenianovzozz @ @ D () ~

o SELEZIONA MARCA SELEZIONA POSIZIONE

n 1.Documentol.pdf
Documento1.pdf
&J Tipo: application/pdf
F!' ) @ FimaCheck Dimensione:  181.68Kb
-
Sl

Medificato : 31.10.22 15:16:44

QUALE FORMATO DI MARCATURA VUOI APPLICARE?

Marca TSR (Detached)

SCEGLI SCEGLI SCEGLI

ZUCCHETTI
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Si clicca sul pulsante Scegli sotto la tipologia di marcatura scelta: verranno visualizzati i dati relativi allo stato
delle marche ancora disponibili e quelle gia usate collegate all'account; se non ¢ stato ancora configurato,
verranno richieste le credenziali per I'account del certificato di marche temporali e si viene rindirizzati alla
sezione Marcature temporali.

Verificato di avere a disposizione abbastanza marche temporali, bisogna premere sul tasto Conferma; verra
richiesto di decidere dove si vuole salvare il documento marcato.

Il processo di marcatura si conclude premendo ancora sul tasto Conferma: FirmaCheck confermera I'avvenuta
marcatura temporale nell’ultima schermata del processo della funzione.

@h FirmaCheck - [m] x

Marca GIOVEDI 3NOV 2022 (@) Q 2 ~

OPERAZIONE EFFETTUATA CON SUCCESSO!

Hai inserito la sul documento | Documentol.pdf

©  VISUALIZZA IL FILE

MARCA UN ALTRO FILE TORNA ALLA HOMEPAGER
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8.1 Marcatura multipla
Con la licenza PRO ¢ possibile marcare piu file contemporaneamente.
| passaggi iniziali sono gli stessi richiesti per la marcatura singola, ma e possibile selezionare pilt documenti
guando si richiama la funzionalita di marcatura, oppure selezionarne uno e aggiungere successivamente gli
altri dall’icona + posta sopra la visualizzazione dei dati dei documenti, prima di scegliere la tipologia di marca.
E, anche, possibile firmare e marcare temporalmente pit documenti in formati diversi P7M, PDF o XML; il
formato di marcatura dipendera dalla tipologia dei documenti e dalla modalita di firma selezionata:

e  CAdES-T per documenti firmati a standard CAdES, che si presenteranno con estensione .p7m;

e  PAdES-T per documenti firmati a standard PAdES, che si presenteranno con estensione .pdf;

e  XAdES-T per documenti firmati a standard XAdES, che si presenteranno con estensione .xml.
Il processo puo interessare sia documenti gia firmati sia non firmati.
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9 Controfirma

9.1 Caricamento documento

La funzione Controfirma (disponibile nella licenza PRO) consente di creare una serie di firme digitali legate ad
un documento su un documento .xml.
Permette diselezionare uno o pit documenti da firmare e di richiamarli all’interno del software cliccando sulla
sezione della home page dedicata alla funzione Controfirma.
L'utente che riceve un contratto firmato digitalmente lo puo controfirmare, in modo da tenere traccia della
sequenza e della gerarchia delle firme apposte.
FirmaCheck presenta gli estremi del documento (tipo, dimensione, ecc.) e, qualora venisse ritenuto necessario,
€& messo a disposizione il pulsante Apri documento (indicato dall'icona dell'occhio) per visualizzarlo e la
funzione Elimina (indicata dall'icona del cestino).
Viene mostrato I'elenco di tutte le firme presenti nel documento, tra le quali selezionare quella che si intende
controfirmare.

FlrmaChezk - a X
Controfirma veneroizsorr202 @ @ @ () -

° ‘SELEZIONA LA FIRMA DA CONTROFIRMARE SCEGLI IL CERTIFICATO

m 1.Documentodocx.p7m
Documento.docx.p7m
&J Tipo application/pkes?
F"‘ 1 (@ FirmaCheck Dimensione 14.552Kb
A
e

Modificato 24.10.22 15:36:50

e i

SELEZIONA LA FIRMA TRA QUELLE RILEVATE SUL TUO DOCUMENTO

v Firme 10/24/22 @® 1536 6MTH2

Per continuare si clicca sul tasto Conferma.

9.2 Controfirma con dispositivo di Firma

Dopo aver selezionato Firma con dispositivo si potra procedere con la controfirma del documento, digitando
il PIN nel campo Inserisci il PIN del dispositivo.

FirmaCheck PRO propone come possibile percorso nel campo di destinazione di salvataggio, che coincide con
la sovra-scrizione del file originale venendo cosi sostituto dal documento firmato.

In caso di scelta di sovrascrivere il documento originale verra chiesto di confermare I'operazione.

Altrimenti attraverso il pulsante Sfoglia sara possibile cambiare la destinazione del documento firmato con la
possibilita di rinominarlo.
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@l FirmaCheck - ] X

Controfirma VENERDI 28 OTT 2022 ()~
o

CON CHE CERTIFICATO VUOI FIRMARE?

Inserisciil pin del dispositivo

SC/BK di: Generic Smart Card Reader Interface 0 M... 0

DOVE VUOI SALVARE IL TUO FILE? ©®

B sul computer

o C:\Users\PASMANDesktop\Documento.docx.p7m

Una volta scelta la destinazione del documento cliccando sul tasto Conferma, verra concluso il processo.

@l FirmaCheck

- a X

Controfirma GIOVEDI 3NOV 2022 () Q 240 ~

OPERAZIONE EFFETTUATA CON SUCCESSO!
Sul Documento | Documento.docx.p7m

< VISUALIZZA IL FILE © verrFica APRI DETTAGL (3)

rD 3 Fogli di carta U 5.35 Bicchieri d'acqua risparmiati ,’ Sei un Sustainabmtyfriend@

risparmiati SCOPRI DI PIU SULTUO IMPATTO

CONTROFIRMA UN ALTRO FILE TORNA ALLA HOMEPAGE #
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9.3 Controfirma con un certificato remoto

Dopo aver selezionato Firma remota si potra procedere con la controfirma del documento.

FirmaCheck PRO propone come possibile percorso nel campo di destinazione di salvataggio, che coincide con
la sovrascrizione del file originale venendo cosi sostituto dal documento firmato.

In caso di scelta di sovrascrivere il documento originale verra chiesto di confermare I'operazione.

Altrimenti attraverso il pulsante Sfoglia sara possibile cambiare la destinazione del documento firmato con la
possibilita di rinominarlo.
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Una volta scelta la destinazione del documento cliccando sul tasto Conferma, verra richiesto di digitare il PIN
nel campo Inserisci il PIN di firma remota. Un altro clic sul pulsante Conferma fa avanzare il processo di
controfirma del documento: FirmaCheck, infatti, chiedera di inserire I'OTP, il codice numerico che & possibile
ottenere tramite un SMS che arrivera sul telefono cellulare del Titolare di firma.

@ FirmaCheck

CONFERMA LOPERAZIONE DI FIRMA

Inserisci il PIN di firma remota
ise) il PIN g1 firma remota

& FirmaCheck = §] X

CONFERMA L'OPERAZIONE DI FIRMA

Inserisci il codice OTP

Insertoct § codice OTP

E sempre possibile richiedere il codice OTP con un clic sul pulsante Re-invia. Il testo del messaggio indica la
data della richiesta, 'ora di generazione del Codice OTP e il codice stesso, di 8 cifre, che deve essere riportato
nel campo disponibile, facendo attenzione alla sua corretta digitazione.

Al termine del processo di firma, che richiede qualche secondo, FirmaCheck confermera che ['attivita si &
conclusa con successo.

9.4 Conferma della avvenuta Controfirma
FirmaCheck confermera il buon esito del processo di controfirma nell’ultima schermata. E possibile visualizzare

la tipologia di firma e quale certificato & stato utilizzato. Se necessario, attraverso la funzione visualizza file,
posso aprire il documento firmato.

ZUCCHETTI
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@l FirmaCheck - m} x

Controfirma GIOVEDI 3 NOV 2022 8 D) ~

OPERAZIONE EFFETTUATA CON SUCCESSO!
Sul Documento | Documento.docx.p7m

©  VISUALIZZA ILFILE © veririca APRIDETTAGLL (B

Ir] Foglidi carta U 5 35 Bicchieri dacqua risparmiati " Sei un Sustainability friend (3}

risparmiati SCOPRI DI PIU SUL TUG IMPATTO

CONTROFIRMA UN ALTRO FILE TORNA ALLA HOMEPAGE #
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10 Associa / Separa Marca

Sono funzioni fornite per coloro che hanno FirmaCheck PRO e permettono sia di associare una marca
temporale, precedentemente prodotta in modalita detached al documento caricato, sia separare una marca
temporale dal documento cui & associata.

10.1 Caricamento documento

Cliccando sulle funzioni Associa Marca e Separa Marca, si seleziona il documento dal quale si vuole associare
o separare la marca temporale. Una volta caricato il documento, sono visibili gli estremi del documento (tipo,
dimensione, ecc.). Qualora venisse ritenuto necessario, € messo a disposizione il pulsante Apri documento
(indicato dall'icona dell'occhio) e la funzione Elimina (indicata dall'icona del cestino).

10.2 Associa Marca
Scegliendo Associa Marca, € possibile associare una marca temporale ad un file firmato digitalmente in un
momento diverso ottenendo comunque un unico file che pud avere diversi formati di file a seconda
dell'esigenza.
Se viene caricato un documento al quale non e associata nessuna marca, oltre a visualizzare tutte le
informazioni relative al documento, nella parte bassa della schermata sono visibili i formati di marca:
e formato .tsd: il tasto TSD permettera di ricercare nei file presenti sul dispositivo solo le marche
temporali con quella estensione;
e Formato .m7m; il tasto M7M permettera di ricercare nei file presenti sul dispositivo solo le marche
temporali con quella estensione.
N.B. A differenza del formato M7M il formato TSD rispetta una sintassi di composizione che rispetta standard
ampiamente riconosciuti per questo motivo é preferibile utilizzare questo tipo di file

Una volta scelto, cliccando sul tasto Conferma, si verra rindirizzati alla pagina conclusiva del processo di
associazione dove bisognera impostare dove salvare il documento marcato; di default viene impostata la
cartella nella quale & presente il documento originario e in base alla tipologia di marca selezionata restituira
un documento con estensione .m7m oppure .tsd.

10.3 Separa Marca
La funzione Separa Marca, invece, consente di separare, a partire da un file in formato .tsd o .m7m (disponibile
con licenza PRO), il file originale della marca temporale.
In questo caso si genera una cartella che contiene:
e il documento originale con la sua estensione originaria, al quale era applicata la marca;
e |a marcatemporale in formato .m7m o .tsd;
e |a busta virtuale (se il file e firmato).
Di default viene impostata la cartella utente come destinazione, ma tramite il pulsante Sfoglia si potra decidere
una qualsiasi altra cartella.
Cliccando il pulsante Separa, si otterra come risultato la creazione dei file nella cartella selezionata:
e |a busta virtuale se il file & firmato;
e |a marca temporale (file .tsr);
e il file originale.

Se 'operazione va a buon fine, nella schermata finale verra visualizzato un messaggio della buona uscita della
associazione. Inoltre, se dovesse essere necessario, & possibile visualizzare il documento appena generato.

ZUCCHETTI
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11 Cifra / Decifra

Se si ha bisogno di creare dei documenti accessibili solo tramite specifiche autorizzazioni o di leggere dei
documenti che vengono criptati dai destinatari, FirmaCheck mette a disposizione le funzioni Cifra e Decifra.

11.1 Cifra

Utilizza la cifratura per eseguire una firma digitale assicurando riservatezza, autenticita e il non ripudio dei tuoi
documenti.
Attraverso la cifratura si possono proteggere i file con una password di accesso, potendo scegliere diverse
tipologie di "chiavi" per criptare il tuo documento:

e Cifratura/Decifratura simmetrica in formato AES, CBC, PKCS5, Padding;

e Cifratura/Decifratura simmetrica attraverso un algoritmo modificabile, in formato AES-3DES-BF;

e Cifratura/Decifratura asimmetrica utilizzando i certificati sul dispositivo;

e Cifratura/Decifratura asimmetrica con certificato software da file .p12.

11.1.1 Caricamento documento

La funzione Cifra permette di selezionare uno o piu documenti da cifrare (la possibilita di firmare pit documenti
contemporaneamente e possibile solo nella versione PRO).

FirmaCheck, una volta caricato il documento, ne presenta gli estremi (tipo, dimensione, ecc.); qualora venisse
ritenuto necessario, € messo a disposizione il pulsante Apri documento per visualizzarlo e la funzione Elimina
per interrompere la procedura di cifratura e selezionare un altro documento.

11.1.2 Metodi di cifratura
Nella parte bassa della schermata sono elencati tutti i metodi di cifratura del documento e sono:

e Password: I'utente dovra scegliere tra alcuni algoritmi di cifratura per poter poi impostare una
password che permettera di aprire e visualizzare il file. Alla scelta dalla password non vengono
imposti criteri minimi (né per quanto riguarda il numero di caratteri, né la presenza di numeri o
simboli speciali). Una volta decisa la password bastera cliccare sul pulsante Conferma per proseguire
con la funzione;

e (Certificato su Smart Card: prima di scegliere questa metodologia e consigliato collegare il dispositivo
al computer. Se non venisse ancora rilevato, cliccando su Riprova verra ricercato nuovamente il
dispositivo. Una volta rilevata la smart card, per concludere il processo & necessario scegliere il
certificato, inserire il PIN del dispositivo e cliccare sul pulsante Conferma. E possibile scegliere
l'algoritmo di crittografia tra i presenti (rispettivamente AES, 3DES, BlowFish, DES, AES_GCM);

e C(Certificato su File P12: & possibile scegliere |'algoritmo di crittografia tra i presenti (rispettivamente
AES, 3DES, BlowFish, DES, AES_GCM), scegliere il file con cui cifrare e il salvataggio dello stesso
all'interno del computer. Cliccando sul tasto Sfoglia sara possibile caricare i file .p12. Una volta
caricato, sara richiesta la password del certificato e poi bastera cliccare sul pulsante Conferma per
proseguire;

e (Certificato su File: & possibile scegliere I'algoritmo di crittografia tra i presenti (rispettivamente AES,
3DES, BlowFish, DES, AES_GCM), scegliere il file con cui cifrare e il salvataggio dello stesso all'interno
del computer. Come per la metodologia precedente, bisognera caricare, tramite il pulsante Sfoglia, il
certificato che vogliamo usare (se si trattasse di un file .p12 si ritornerebbe alla modalita precedente).

Una volta che si e cliccato sul tasto Conferma, FirmaCheck PRO mostrera in video se il processo & andato o
meno a buon fine.
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11.2 Decifra

Una volta che é stato importato il documento cifrato con una delle tecnologie supportate da FirmaCheck sara
possibile decifrarlo inserendo la password corretta, in base a uno dei sistemi di cifratura sopra descritti.




